Obsecom Hinweisgeberschutz

HINWEISGEBERSYSTEM UND VERTRAUENSPERSON

Nach dem Hinweisgeberschutzgesetz (HinwSchG) haben Unternehmen mit 50 oder mehr
Beschaftigten ein Hinweisgebersystem einzurichten. Entsprechende Meldekanéle konnen
intern betrieben oder von Dritten bereitgestellt werden.

Die Dienstleistungen der OBSECOM GmbH zum HinwSchG:

Variante 1 Variante 2
Browserbasierte Meldeplattform und Modul Vollstandiger Betrieb Ihrer internen Melde-
zur Hinweisbearbeitung stelle als externe Vertrauensperson inkl.

Meldeplattform und Hinweisbearbeitung

https://www.obsecom.eu/Hinweisgeberschutz



Obsecom Hinweisgeberschutz

Meldeplattform und Modul zur Hinweisbearbeitung

Mit der browserbasierten Meldeplattform und dem Modul zur Hinweisbearbeitung behalten
Sie den Uberblick Uber alle eingegangenen Meldungen. Das System unterstiitzt Sie beim
Betrieb Ihrer internen Meldestelle den gesetzlichen Verpflichtungen nachzukommen.

OBSECOM hostet die Meldeplattform und das Modul zur Hinweisbearbeitung. Sie be-
nennen eigene Vertrauenspersonen und betreiben lhren internen Meldekanal auf der

OBSECOM Meldeplattform.

Entgegennahme anonymer

und personalisierter Meldun-
gen. Bereitstellen einer Platt-
form fur die Kommunikation

zwischen hinweisgebender
Person und Meldestelle.

Workflows und Prozesssteue-
rung: fristgerechter Versand
von Eingangsbestatigungen
und Ruckmeldungen an
hinweisgebende Personen.

Gesetzeskonformen Doku-

mentation: Nachweisfiihrung
von Einwilligungen zum Anle-
gen von Niederschriften oder

der Offenlegung von Identi-
taten.

Veranlassen von Folgemal-
nahmen und Dokumentation
der Weitergabe von Informa-
tionen an externe Stellen.

Berichterstattung uber
Meldungen in zusammenge-
fasster und anonymisierter
Form. Loschregeln zur Auf-
bewahrung von Meldungen
gemall der gesetzlichen
Aufbewahrungsfristen.

Sicherheit: Schutz der Iden-
titat von hinweisgebenden
Personen.
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Hohe Sicherheitsstandards

Die Vertraulichkeit, Integritat und Verflgbarkeit der im Hinweisgebersystem erfassten Infor-
mationen ist durch MalRnahmen zur Datensicherheit gewahrleistet. Unter anderem:

® Schwachstellen- und Penetrationstests werden regelmallig ausgefuhrt und Optimie-
rungen implementiert;
® Firewalls schotten Server und Netzwerk gegen ungewollte Zugriffe von aullen ab;
® FEinsatz dynamischer Firewall-Regeln zur Einbruchserkennung;
® \erschlusselung:
® Datenverbindungen uber das Internet sind mit HTTPS verschlusselt;
® Dateien und Informationen in Ruhelage und Transit sind durch Verschlisselung
gesichert;
® Symmetrische und asymmetrische Schltsselverfahren (Private-Public-Key)
werden eingesetzt;
® Hinweisbezogener Verschlisselung verhindert Zugriff auf Fallakten durch
unbefugte Dritte;
Uberwachung der Verfligbarkeit von Servern;
Virenscan samtlicher Dateien und Dokumente vor Import in das System;
Regelmallige Datensicherungen,
Server werden ausschlie8lich in deutschen Rechenzentren mit ISO 27001 Zertifi-
zierung gehostet.
® DS-GVO konformer Datenschutz wird durch geprifte Experten der OBSECOM GmbH
sichergestellt.

Kosten

Kostenlos fur alle hinweisgebenenden Personen. Preise nach Anzahl der Bearbeiter-Lizenzen

unabhangig von der Anzahl der Beschaftigten im Unternehmen.
)

EUR/Monat

Fur zwei Bearbeiter-Lizenzen.
Jede weitere Bearbeiter-Lizenz:
19 EUR/Monat.

Lizenzabonnement fur 1 Jahr mit
automatischer Verlangerung.
Abrechnung jahrlich im Voraus.

https://www.obsecom.eu/Hinweisgeberschutz




Obsecom Hinweisgeberschutz

Betrieb der internen Meldestelle und externe Vertrauensperson

OBSECOM hostet die Meldeplattform und das Modul zur Hinweisbearbeitung wie oben und
erfiillt erganzend die Aufgaben als unabhangige Vertrauensperson fiir den Betrieb lhres
internen Meldekanals nach dem HinwSchG.

Enthaltene Dienstleistungen:

® Betrieb des Meldekanales fur die interne Meldestelle des Unternehmens;

® FEntgegennahme und Bearbeitung der Meldungen von Hinweisgebern. Dies bein-
haltet die Eingangsbestatigung und Rickmeldungen an hinweisgebende Personen
sowie die Prufung der Meldungen auf den Anwendungsbereich des HinwSchG und
eine Prufung der Stichhaltigkeit von Meldungen;

® Kontakt halten mit den hinweisgebenden Person und beschaffen weiterer Informa-
tionen;

® Bearbeitung von Meldungen und Fihren der Verfahren entsprechend der Vorgaben
des HinwSchG;

® Schutzen der Vertraulichkeit der Identitat von hinweisgebenden Personen,

® FErgreifen von angemessenen Folgemalnahmen und ggf. Verweis an andere
zustandige Stellen.

Kosten

Berechnet wird eine Basisgebuhr flr Meldeplattform und Bestellung der Vertrauensperson
sowie einen variablen Anteil fur Auslagen und Hinweisbearbeitung nach Aufwand zum
Stundensatz von 150 EUR/Stunde. Abrechnung in Industriestunden, kleinste Einheit: 0,1

4 79’_\

EUR/Monat

Basisgebuhr fur Meldeplattform
und Vertrauensperson. Lizenz-
abonnement Modul Hinweisbear-
beitung und Vertrauensperson
fur 1 Jahr mit automatischer
Verlangerung. Abrechnung Basis-
gebuhr jahrlich im Voraus.
Abrechnung variabler Anteil zum
Monatsende.

N /
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Haufig gestellte Fragen
Pflichten fiir Unternehmen nach dem HinwSchG

Das HinwSchG dient der Umsetzung der EU Richtlinie 2019/1937 zum Schutz von Personen,
die VerstolRe gegen das Unionsrecht melden. Das Gesetz soll hinweisgebende Personen vor
ungerechtfertigter Benachteiligung wie Kindigung, Abmahnung, Versagung einer Beforde-
rung oder Mobbing schutzen, wenn sie Meldungen zur Aufdeckung von Missstanden und
Rechtsverstollen in Unternehmen geben. Unternehmen mit 50 oder mehr Beschaftigten sind
nach dem HinwSchG verpflichtet, mindestens eine interne Meldestelle zur Annahme und
Bearbeitung von Hinweisen einzurichten und zu betreiben. Hinweisgebern muss die Moglich-
keit gegeben werden, ihre Meldungen in Textform oder mundlich abzugeben. Eingegangene
Meldungen sind vertraulich zu bearbeiten. Das HinwSchG sieht fur die Bearbeitung solcher
Meldungen einen Prozess mit Fristen, Informations-, Dokumentations- und Aufbewahrungs-
pflichten fur die Meldestelle vor. Versaumen Unternehmen die Einrichtung und den Betrieb
einer internen Meldestelle, so kann dies als Ordnungswidrigkeit mit Bul’geld bis zu
20.000 EUR bestraft werden.

FAQ zum Hinweisgebersystem

Wann tritt das HinwSchG in Kraft?

Der Deutsche Bundestag hat das HinwSchG am 16.12.2022 beschlossen. Damit das Gesetz
in Kraft treten kann, muss es noch vom Bundesrat verabschiedet werden. Als frihster Bera-
tungstermin ist die nachsten Bundesrats-Sitzung am 10.02.2023 moglich. Damit kann das
Gesetz frihstens im Mai 2023 in Kraft treten.

Welchen Schutz genielt eine hinweisgebende Person?

Hinweisgebende Personen haben im Zusammenhang mit ihrer beruflichen, unternehmeri-
schen oder dienstlichen Tatigkeit Informationen Uber bestimmte Arten von VerstolRen erlangt
und diese an die jeweils zustandigen Meldestellen gemeldet oder offenleget. Die Identitat der
hinweisgebenden Personen muss durch die Meldestellen geschiutzt werden. Hinweisge-
bende Personen dirfen im Zusammenhang mit ihrer Meldung nicht benachteiligt oder dis-
kriminiert werden und haben ein Recht auf Schadensersatz, falls sie durch die Meldung doch
Repressalien erleiden.

Wer muss ein Hinweisgebersystem einrichten?

Nach dem HinwSchG haben Unternehmen mit 50 oder mehr Beschaftigten ein Hinweisgeber-
system einzurichten. Entsprechende Meldekanale konnen intern betrieben oder extern von
Dritten bereitgestellt werden. Fur Unternehmen bis 249 Beschaftigten gilt nach Inkrafttreten
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des Gesetzes eine Ubergangsfrist, wonach diese Unternehmen ihre internen Meldestellen
erst ab dem 17. Dezember 2023 eingerichtet haben mussen.

Wer kann als Vertrauensperson tatig sein?

Laut Erwagungsgrinden der EU Richtlinie 2019/1937 und der Gesetzesbegrindung des
HinwSchG konnen die Compliance-Abteilung, Integritatsverantwortliche, Auditverantwort-
liche oder Datenschutzbeauftragte geeignete Vertrauenspersonen fur den Betrieb einer inter-
nen Meldestelle sein. Mogliche Interessenkonflikte sind auszuschlieRen. Um ihre Aufgaben
ausfuhren zu konnen, sollen Vertrauenspersonen angemessen geschult sein und juristischen
Sachverstand haben. Um die Arbeit der Vertrauenspersonen sicherzustellen, sollen diese fur
einen langeren Zeitraum bestellt werden, bei der Ausubung ihrer Tatigkeit unabhangig sein
und nach dem HinwSchG gegen Suspendierung, Kindigung oder vergleichbare Repressalien
im Rahmen lhrer Aufgabenerflllung geschttzt werden.

Welche Aufgaben haben Vertrauenspersonen und wer kann diese Aufgabe wahrnehmen?
Die Vertrauenspersonen sind fur die Entgegennahme und Bearbeitung der Meldungen und
den Betrieb der Meldestelle zustandigen. Sie pruft die Stichhaltigkeit und Vollstandigkeit der
Meldung und ergreift angemessene FolgemalRnahmen gemafl dem HinwSchG.

Wie miissen die Meldekanile des Hinweisgebersystems aufgebaut sein?

Die Meldekanale sind so zu gestalten, dass nur die fur die Entgegennahme und Bearbeitung
der Meldungen zustandigen und unterstutzenden Personen Zugriff auf die eingehenden Mel-
dungen haben. Das Hinweisgebersystem soll die Vertraulichkeit der Identitat der Hinweisge-
ber und Dritter, die in der Meldung erwahnt werden, wahren und nicht befugten Mitarbeitern
den Zugriff darauf verwehren. Meldungen missen in Textform oder mtndlich (z.B. per Tele-
fon) aufgenommen werden konnen. Eingehende Meldungen werden dokumentiert, gepruft
und den hinweisgebenden Personen und Meldungseingange sind innerhalb von 7 Tagen den
hinweisgebenden Personen zu bestatigen. Dauerhaft abrufbare Tonaufzeichnung von Ge-
sprachen mit den Hinweisgebenden oder dessen Wortprotokoll benotigen die Einwilligung
der hinweisgebenden Person. FolgemalRnahmen werden veranlasst und Hinweisgebende
sollen innerhalb drei Monaten nach Eingangsbestatigung eine Rickmeldung zu Bearbeitung
gegeben werden.

https://www.obsecom.eu/Hinweisgeberschutz



